Caso di consolidamento

Gestione della catena

di approvvigionamento

Sectigo aiuta un fornitore multinazionale di gestione della catena di approvvigionamento ad
automatizzare completamente il ciclo di vita dei propri certificati digitali, aumentandone il livello di
sicurezza e riducendo al contempo i costi e i tempi.

Prodotti Sectigo La sfida

o CA privata Sectigo per quattro ambienti diversi

e Un gran numero di certificati SSL pubblici Questo fornitore globale di servizi i

e Automazione dei certificati dei controller di dominio e dei e cll ceng of

. . . igi t I
computer con ACME su Active Directory, compreso il approvvigionamento voleva

semplificare il processo di gestione

supporto per Windows Hello for Business
e Supporto SCEP per i dispositivi gestiti da vari MDM
e Flussi di lavoro per l'iscrizione dei certificati tramite

del ciclo di vita dei certificati, per
aumentare il livello di sicurezza e
ridurre i costi e i tempi di gestione dei
certificati.

ServiceNow

e API REST per automatizzare il ciclo di vita dei certificati

La soluzione

Sectigo ha aiutato questa azienda globale ad automatizzare completamente il ciclo di vita

dei propri certificati digitali con Sectigo Certificate Manager, riducendo il rischio di errori

umani e di certificati scaduti.

La necessita di una soluzione semplificata per la gestione del ciclo
di vita dei certificati

Questa organizzazione multinazionale utilizza una grande quantita di certificati pubblici per proteggere
le comunicazioni e autenticare gli utenti. Per un'azienda di queste dimensioni, diventa fondamentale
allineare e automatizzare i processi. Prima di scegliere Sectigo, questa azienda aveva scoperto che la
generazione delle chiavi private, I'ordine e l'installazione dei certificati e il loro monitoraggio si
rivelavano troppo laboriosi. Inoltre, aumentava il rischio di certificati scaduti. Quando il periodo
massimo di validita dei certificati € stato ulteriormente ridotto nel settembre 2020, e con la possibilita
di riduzioni future, la razionalizzazione, il consolidamento dei fornitori e I'automazione della gestione del
ciclo di vita dei certificati sono diventati una priorita.
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Perché il consolidamento dei fornitori € importante

e Un unico fornitore per tutti i certificati di certificazione di Active Directory (AD
pubblici e privati, compresi i certificati CS)
client, di firma del codice, per dispositivi e e Un'unica piattaforma per tutte le
SSL/TLS. operazioni sui certificati

e Un'unica radice con quattro diverse CA e Gestione dei dispositivi mobili
private emittenti e |Integrazione con ServiceNow

e Un modo semplice per aumentare i servizi e Supporto ACME e SCEP

. y,

Vantaggi di Sectigo Certificate Manager

o Sistema flessibile e affidabile per I'emissione e certificati grazie a un processo di notifica
la gestione del ciclo di vita dei certificati dettagliato
digitali e Semplifica I'amministrazione del ciclo di vita con
e Automatizza e centralizza la gestione delle l'iscrizione, l'approvazione, I'emissione, la revoca e il
chiavi crittografiche rinnovo rapidi di tutti i certificati SSL da qualsiasi
e Avvisi e-mail configurabili per ricevere CA
notifiche sulle richieste di certificati e sulle e Assistenza tecnica esperta
scadenze imminenti e Soluzioni basate sul cloud per una maggiore facilita
e La funzione di rilevamento automatico d'uso e di gestione
importa tutti i certificati SSL esistenti e futuri e Controllo dello stato in tempo reale
(anche di fornitori diversi) sui siti web ¢ Riemissione con scadenza nello stesso giorno
aziendali e sulle reti interne. e Oltre 50 integrazioni con i principali fornitori di
e Garantisce lI'assenza di scadenze inattese dei tecnologia

Informazioni su Sectigo

Sectigo ¢ il fornitore leader di certificati digitali e di soluzioni automatizzate per
la gestione del ciclo di vita dei certificati (CLM), di cui si fidano i piu grandi
marchi del mondo. La sua piattaforma CLM universale basata su cloud emette e
gestisce il ciclo di vita dei certificati digitali emessi da Sectigo e da altre Autorita

di Certificazione (CA) per proteggere ogni identitd umana e meccanica in tutta

I'azienda. Con oltre 20 anni di esperienza nella creazione di fiducia digitale,
Sectigo € una delle CA piu longeve e piu grandi con oltre 700.000 clienti, tra cui
il 40% delle Fortune 1000. Per maggiori informazioni, visitate
www.sectigo.com/it.
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